Eviak Tarihi ve Sayasi: 19.01.2022-240 LT
ISTANBUL & MARMARA, AEGEAN, MEDITERRANEAN, BLACKSEA REGIONS

CHAMBER OF SHIPPING

ISTANBUL VE MARMARA, EGE, AKDENIZ, KARADENiZ BOLGELERI

DENIZ TICARET ODASI

Say1  :38591462-010.07.03-2022-240 19.01.2022
Konu : Veri Hirsizligi Hk.

Sirkiiler No: 63

Saym Uyemiz,

Turkiye Odalar ve Borsalar Birligi'nden Odamiza gelen 19.01.2022 tarihli ve E-34221550-
720-597 sayili yazida;

Ticaret Bakanligi'nin yazisi ile Houston Ticaret Ataseliginden alinan bir yaziya atfen, son
donemlerde ABD'de veri hirsizliginin ¢ok yayginlastigi, 0zellikle alict ya da satici firmalarin
elektronik posta kutularina sizilarak, iki taraf arasindaki yazisma ge¢misinin de kopyalandigi ve son
e-postanin sanki 6nceki yazismalarin devamiymis gibi gosterildigi, elektronik posta adreslerinde de
firma isimlerinin ¢ok kicik farklarla kopyalanarak e-posta adreslerinin olusturuldugu, bu tarz bir
cok yazigsmayla ilgili olarak Houston Ataseligine intikal eden durumlar oldugu bildirilmektedir.

Bu tir e-postalarda dikkat ¢ceken hususun ddeme asamasinda banka bilgisinde degisiklik
oldugu seklinde bir mesajin iletilmesi oldugu, veri hirsizligi yapan kisilerin énceki tim yazigmalari
da ekledikleri, cogu zaman alici firmanin e-posta adresini ve adres sahibi kisinin adini1 dahi
kullanarak 6demeyi yapacak olan kisiye ilettikleri e-posta mesajlarinda banka bilgisi degisikligi ya
da hesap bilgisi degisikligi oldugunu belirterek 6demenin yapilmasi i¢in dogrudan kendi hesap
numaralarini verdikleri ifade edilmektedir.

Ayrica, ABD bankacilik sisteminde de dogrudan bir hesaba yapilan 06demenin
durdurulmasmin ¢ok zor ya da mimkin olamadigi, hukuki sureglerin de uzun ve ¢ok maliyetli
oldugu, boyle bir durumun fark edilmesini miteakip ivedi bir sekilde 6¢deme yapilan banka
tarafindan alic1 bankaya swift mesajinin iletilmesi ve ayn1 zamanda adli makamlara konunun intikal
ettirilerek muhatap tilke makamlarina basvurulmasi gerektigi belirtilmektedir. Ote yandan konunun
sadece Ulkemizde adli makamlarin girisimine birakilmayarak muhatap tlkede de bir avukat
vasitasiyla adli siirecin baslatilmasinin 6nemli oldugu bildirilmektedir.

Bilgilerinize arz/rica ederim.
Saygilarimla,
e-imza

Ismet SALIHOGLU
Genel Sekreter

Ek:TOBB'dan Gelen Yazi (1 sayfa)
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ISTANBUL & MARMARA, AEGEAN, MEDITERRANEAN, BLACKSEA REGIONS

CHAMBER OF SHIPPING

ISTANBUL VE MARMARA EGF, AKDENIZ, KARADENIZ BOLGELERI

DENIZ TICARET ODASI

Dagitim:

- Tum Uyeler (WEB sayfas1 ve e-posta ile)

- Turk Armatorler Birligi

- GISBIR (Tiirkiye Gemi insa Sanayicileri Birligi
Dernegi)

- Gemi, Yat ve Hizmetleri Thracatcilar Birligi

- VDAD (Vapur Donatanlar1 ve Acenteleri Dernegi)
-TURKLIM ( Tiirkiye Liman Isletmecileri Dernegi)

- KOSDER (Koster Armatorleri ve Isletmecileri Dernegi)
- UTIKAD (Uluslararas1 Tasimacilik ve Lojistik Hizmet
Uretenleri Dernegi)

Bu belge, 5070 sayih Elektronik imza Kanuna gore Giivenli Elektronik imza ile imzalanmistir.
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Dumlupinar Bulvari No:252 (Eskisehir Yolu 9. Km.) 06530 /ANKARA www.tobb.org.tr - tobb@hs01.kep.tr

Say1 @ E-34221550-720-597 Tarih: 19.01.202Z

Konu : Veri Hirsizhigi Hk.

TUM ODA VE BORSALARA
(Genel Sekreterlik)

fgi : Ticaret Bakanligi'nin 14.01.2022 tarihli ve E-52229414-724.01.01 say1l1 yazisi.

Ticaret Bakanligi'nin ilgide kayitli yazisi ile, Houston Ticaret Ataseliginden alinan bir yaziya atfen, son
donemlerde ABD'de veri hirsizliginin ¢ok yayginlastigi, 6zellikle alic1 ya da satici firmalarin elektronik posta
kutularina sizilarak, iki taraf arasindaki yazigsma ge¢misinin de kopyalandigi ve son e-postanin sanki 6nceki
yazismalarin devamiymis gibi gosterildigi, elektronik posta adreslerinde de firma isimlerinin ¢ok kuguk
farklarla kopyalanarak e-posta adreslerinin olusturuldugu, bu tarz bir ¢ok yazigsmayla ilgili olarak Houston
Ataseligine intikal eden durumlar oldugu bildirilmektedir.

Yazida devamla, bu tlr e-postalarda dikkat ¢ceken hususun ddeme asamasinda banka bilgisinde degisiklik
oldugu seklinde bir mesajin iletilmesi oldugu, veri hirsizligi yapan kisilerin onceki tim yazigmalari da
ekledikleri, ¢ogu zaman alic1 firmanin e-posta adresini ve adres sahibi kisinin adin1 dahi kullanarak 6demeyi
yapacak olan kisiye ilettikleri e-posta mesajlarinda banka bilgisi degisikligi ya da hesap bilgisi degisikligi
oldugunu belirterek 6demenin yapilmasi i¢in dogrudan kendi hesap numaralarini verdikleri ifade edilmektedir.

Ayrica, ABD bankacilik sisteminde de dogrudan bir hesaba yapilan 6demenin durdurulmasinin ¢ok zor ya da
mumkiin olamadigi, hukuki stireclerin de uzun ve ¢ok maliyetli oldugu, bdyle bir durumun fark edilmesini
muteakip ivedi bir sekilde 6deme yapilan banka tarafindan alic1 bankaya swift mesajinin iletilmesi ve ayni
zamanda adli makamlara konunun intikal ettirilerek muhatap tlke makamlarina basvurulmasi gerektigi
belirtilmektedir. Ote yandan konunun sadece tlkemizde adli makamlarin girisimine birakilmayarak muhatap
ulkede de bir avukat vasitasiyla adli stirecin baslatilmasinin 6nemli oldugu bildirilmektedir.

Bilgilerinizi ve konunun ilgili Gyelerinize duyurulmasini rica ederim.
Saygilarimla,
¢-dmza

Ali Emre YURDAKUL
Genel Sekreter Yardimecisi

Evraki Dogrulamak igin : http://belgedogrula.tobb.org.tr/dogrula.aspx?eD=BSU40PTYLZ
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